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ЕСОП – ИСТОРИЯ ВОПРОСА, 
РАЗВИТИЕ ЕСОП 
ЗА ПОСЛЕДНИЙ ГОД
Прежде всего хотелось бы напом-
нить, что ЕСОП – это единый стек от-
крытых протоколов  – термин, кото-
рый впервые был введен в 2014 году 
в документе «Временные единые тре-
бования к техническим параметрам 
АПК «Безопасный город», который 
задумывался как приложение к Кон-
цепции построения и развития АПК 
«Безопасный город». В  данном до-
кументе были приведены в том чис-
ле детальные требования к разра-
ботке реализации ЕСОП. В  точном 
соответствии с этими требования-
ми была создана реализация ЕСОП в 
рамках выполнения НИР МВД шифр 
«Безопасный город». Указанная реа-
лизация была передана МВД в меж-
ведомственную комиссию по АПК 
«Безопасный город» для возможно-
го использования всеми заинтересо-
ванными участниками.

АСПЕКТЫ ВНЕДРЕНИЯ
Внедрение такого важного решения в 
производственную практику повлек-
ло за собой достаточно широкий на-
бор организационных и технических 
мероприятий. Во-первых, необходи-
мо было создать инфраструктурный 
элемент, который бы поддерживал 
реализацию спецификаций ЕСОП со 
стороны взаимодействия с источни-
ками данных и предоставлял сервисы 
для систем-потребителей в соответ-
ствии с правами доступа их конечных 
пользователей, во-вторых  – добить-
ся от производителей систем  источ-
ников данных поддержки протоколов 
ЕСОП, в-третьих – помочь производи-
телям прикладных систем-потребите-
лей внедрить новые сервисы в интер-
фейсы своих систем.

Активность и продвижение по дан-
ным направлениям выявили ряд во-
просов и уточнений, которые, в свою 
очередь, потребовали внесения до-
полнений в редакцию и реализацию 
ЕСОП. Прежде всего в спецификации 
ЕСОП был гармонично включен прото-
кол передачи данных фотовидеофик-
сации «УПИО-СИТС 2.1», разработан-
ный МВД и выданный разработчикам 
систем фотовидеофиксации (ФВФ) в 
2013 году. Но, так как протокол опи-
сывал только структуру передавае-
мых данных и способ передачи, то для 
однозначности требований к реализа-
ции понадобилось дополнить его со-
вокупностью команд управления пе-
редачей (раздел 6.7 ЕСОП начиная с 
вер. 1.4.1). Это позволило создать ус-
ловия для реального масштабирова-
ния систем ФВФ и стандартизации 
информационных обменов между ру-
бежами фотовидеофиксации (ФВФ), 
инфраструктурными элементами и 
различными потребителями, такими 
как ЦАФАП, уголовный розыск МВД, 
ФСБ, ЕДДС и другими. 

Другим важным источником раз-
вития спецификаций ЕСОП стали до-
полнения производителей средств 
защиты информации, в частности 
компании «Инфотекс». Суть пред-
лагаемых изменений заключалась в 
следующем. В исходном варианте ре-
ализации требований по защите ка-
налов информационного взаимодей-
ствия описывался только механизм 
расширения HTTPS с применением 
протокола TLS версии не ниже 1.2 с 
обязательной аутентификацией кли-
ента в соответствии с RFC 52456, а 
также с применением ГОСТовских 
алгоритмов шифрования, хеширо-
вания, выработки и проверки ЭЦП. 
После учета предложений в ЕСОП 
была введена дополнительная воз-
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можность выбора (и/или) использо-
вания механизма HTTPS или серти-
фицированных наложенных средств 
защиты каналов связи. В  частности, 
выбор конкретной реализации меха-
низма защиты предстоит делать на 
этапах проектирования в зависимо-
сти от особенностей построения си-
стем защиты информации в смежных 
системах.

ДИСКУССИЯ ВОКРУГ ЕСОП
Содержательная дискуссия по разви-
тию ЕСОП возникла по инициативе ком-
пании «Фактор-ТС», известной как раз-
работчик технологии «Дионис». Суть 
их предложений касалась использо-
вания стандарта DDS OMG в создании 
единой Интеграционной шины для ор-
ганизации информационного взаимо-

действия в АПК «Безопасный город». 
Действительно, спецификация Data 
Distibution Service от Open Management 
Group (DDS OMG) – замечательный до-
кумент. Из него в достаточной степени 
можно узнать, какой интерфейс долж-
но поддерживать приложение, чтобы 
обмениваться информацией с други-
ми системами. Обмениваться эффек-
тивно, надежно, с выполнением тре-
бований QoS. Но какой информацией? 

Абстрактной! Как получить сведения 
о камерах, установленных на улицах 
города, как посмотреть с них видео, 
как запросить видеоархив, как пору-
чить найти машину по данным с ка-
мер фотовидеофиксации, как пере-
дать сведения о тревоге в дежурную 
часть? DDS от OMG, AMQP от OASIS, 
WS-Base Notificaton – данные стандар-
ты не дают ответы на вопросы, акту-
альные для АПК «Безопасный город». 
И  совершенно понятно почему  – это 
все формальные требования к спосо-
бам организации передачи абстракт-
ных квантов информации. Но специфи-
кации ЕСОП – о другом, и в том числе о 
семантике. В  части информационного 
взаимодействия это – «онтология» для 
задач обеспечения различных аспек-
тов безопасности в реализациях АПК 

«Безопасный город». Это и протоко-
лы, и структуры данных, сервисы для 
задач доступа к медиаданным, сведе-
ниям об инцидентах, данным контро-
ля и управления доступом, управления 
медиаисточниками, исполнительными 
устройствами и т. д.

ОПТИМАЛЬНЫЕ РЕШЕНИЯ
Компании Sony, Bosch, Axis раньше 
других поняли, что интеграция по типу 

«универсальной шины с поддержкой 
DDS» обходится очень дорого, моно-
полизирует рынок систем безопасно-
сти и тормозит развитие отрасли. Как 
следствие этого понимания появил-
ся Onvif  – совокупность документов, 
в которых специфицированы струк-
туры данных, сервисы, услуги, прави-
ла взаимодействия и которые, в свою 
очередь, позволяют эффективно ре-
шать прикладные задачи. Существу-
ет и другой пример. Common Alerting 
Protocol (САР) был принят как между-
народный стандарт для оповещения в 
случае чрезвычайных ситуаций (ЧС). 
Обеспечивая шаблоном для эффек-
тивных предупреждающих сообще-
ний об инцидентах, стандарт создан 
на основе реальной практики управ-
ления при ЧС и передового опыта, по-

лученного в научных исследованиях. 
Спецификация CAP, даже не затраги-
вая транспортный уровень, определя-
ет состав и структуру данных сведе-
ний о ЧС, формализовав их с целью 
достижения интероперабельности. 
И других спецификаций такого уров-
ня на сегодняшний день нет. Логич-
но, что требования к ЕСОП, описан-
ные в документе «Временные единые 
требования к техническим параме-
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трам АПК «Безопасный город», МЧС, 
2014», и текущая реализация ЕСОП 
основаны и на использовании специ-
фикаций из Onvif и CAP.

На сегодняшний день ведется ра-
бота по включению в ЕСОП требова-
ний к стандартизации описаний пла-
нов размещения оборудования, к 
описаниям и правилам распростра-
нения документов-извещений (зая-
вок на реагирование), данных видео- 
идентификации лиц. В  ближайшее 
время должна появиться легитимная 
площадка для публикации и развития 
ЕСОП. Таким образом, ЕСОП – это не 
продукт, его нельзя купить. ЕСОП  – 
это правила. Каждый разработчик 
может их поддержать в своих продук-
тах, чтобы такие продукты смогли ра-
ботать «из коробки» в системах клас-
са «Безопасный город».

АРХИТЕКТУРА БГ 
КАК ЕДИНСТВО ВЕДОМСТВЕННЫХ 
И МЕЖВЕДОМСТВЕННЫХ РЕШЕНИЙ
Прошедший год показал, что ЕСОП 
из абстрактной аббревиатуры пре-
вращается в важный рабочий инстру-

мент, который берут на вооружение 
ключевые участники отрасли систем 
«Безопасный город». Однако жизнь 
гораздо сложнее простых схем, и в 
ней находится место для различных 
вариантов архитектурных построе-
ний как с использованием ЕСОП, так 
и без него.

В конкретных решениях масштаба 
ведомства могут с успехом использо-
ваться типовые решения, информа-
ционное взаимодействие в которых 
реализуется на основе конкретных 
продуктов – шин данных.

Однако для организации межве-
домственного взаимодействия и в 
особенности для развития правоох-
ранительного сегмента АПК «Безо- 
пасный город» использование 
ЕСОП представляется предпочти-
тельным для всех участников рынка. 
Независимая поддержка стандар-
тизированного протокола и правил 
информационного обмена позволя-
ет создавать и развивать единое ин-
формационное пространство без 
необходимости использования ти-
повых решений, которые в каждом 

ведомстве или в каждом регионе 
могут быть свои.

ПЕРВЫЕ ОПЫТЫ 
ПО ИСПОЛЬЗОВАНИЮ ЕСОП
На сегодняшний день практические 
шаги по использованию ЕСОП со-
средоточены в трех основных на-
правлениях. Первое  – это создание 
инфраструктурных решений для ор-
ганизации межведомственного вза-
имодействия для использования ин-
формации, циркулирующей в АПК 
«Безопасный город», второе  – это 
поддержка ЕСОП со стороны си-
стем-источников, таких как системы 
фотовидеофиксации, видеонаблюде-
ния, систем обеспечения комплекс-
ной безопасности объектов (КСОБ), 
систем гражданской защиты и пр., 
третье направление  – это поддерж-
ка ЕСОП со стороны прикладных 
систем-потребителей, таких АСДЧ, 
систем, автоматизирующих деятель-
ность ЦАФАП, и др.

Во всех этих направлениях ведут-
ся практические работы, в том чис-
ле и разработчиками ведомственных 
специализированных прикладных 
систем.

ПЕРСПЕКТИВЫ РАЗВИТИЯ ЕСОП. 
РЕАЛЬНАЯ ВОЗМОЖНОСТЬ 
ВОПЛОЩЕНИЯ СТРАТЕГИИ 
«ВЫИГРАЛ – ВЫИГРАЛ».
Реализуемое с помощью ЕСОП раз-
деление ответственности между 
участниками информационного взаи-
модействия обеспечивает недостига-
емую иными средствами сепарацию 
различных средств и систем-источни-
ков от платформ, а тем более от си-
стем-потребителей. При этом разра-
ботчики и производители получают 
хорошо документированное и специ-
фицированное описание требований 
к реализации, не привязанное к кон-
кретному поставщику, а заказчики и 
интеграторы – возможность по выбо-
ру комбинаций из лучших и удобных 
решений. 

Выигрывают все, за исключени-
ем тех, кто исповедует стратегию на-
вязывания комплексных безальтерна-
тивных решений.

Можно с уверенностью сказать, 
что наличие легитимных правил, ко-
торые создают возможности для 
различных участников, будет приво-
дить к практическим результатам, 
выраженным в совершенствовании 
спецификаций, появлении средств 
объективного тестирования на со-
вместимость, создании систем, 
устойчивых к будущим изменениям и 
развитию, использовании результа-
тов успешных решений. Р
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В конкретных решениях масштаба 
ведомства могут с успехом 
использоваться типовые решения 
на основе шин данных, однако для 
организации межведомственного 
взаимодействия использование ЕСОП 
представляется предпочтительным

Рис. Возможный вариант архитектуры АПК БГ


